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Zgodne z System ochrony danych osobowych jednostek oswiatowych
w Dzielnicy Bemowo m. st. Warszawy

Nauczyciele, realizujgc prace zdalng (domysinie: w domu),wykonujq czynnosci
stuzbowe i dziatajq w imieniu Szkoty, dlatego w takich przypadkach obowiqzujq
ich wymogi dotyczqce ochrony danych osobowych. Reprezentujgc Szkote
w zakresie przetwarzania danych osobowych, nauczyciele pracujqcy zdalnie sq
uprawnieni do:

1.

Wykorzystania swoich prywatnych zasobow informacyjnych (komputery, dostep do sieci
Internet, itp.), o ile Dyrektor wyrazi na to zgode i nie ma mozliwosci zapewnienia sprzetu
stuzbowego, a samo wykorzystanie odbywac sie bedzie w sposéb bezpieczny.

Zabezpieczania danych, ktérymi nauczyciel dysponuje w zwigzku z realizacjg swoich
obowigzkéw.

Czego w przypadku pracy zdalnej nie nalezy robic:

1.

Nie mozna zbiera¢ danych dot. ucznidéw i ich rodzicéw bez konkretnej podstawy prawnej (np.
poprzez wysytanie nieautoryzowanych przez kierownictwo Szkoty dokumentéw, formularzy
do wypetnienia przez ucznidéw, czy ich rodzicéw).

Nie nalezy przechowywac jakichkolwiek danych osobowych na urzadzeniach/zasobach
prywatnych, jezeli nie zachodzi taka konieczno$¢ (np. poprzez pobieranie, tworzenie
dodatkowych raportdéw, zestawien ucznidow, ktére miatyby byé zapisywane lokalnie na
Panstwa komputerze, poza system dziennika elektronicznego).

Nie wolno, bez wiedzy i zgody dyrektora zabiera¢ (do domu) oficjalnych dokumentéw
szkolnych,

Nie nalezy udostepniaé informacji (np. poprzez Internet) osobom innym, niz do tego
uprawnione (np. podawania grupowo ocen, publikacji wynikdow na otwartych stronach
internetowych, mediach spotecznosciowych itp.).

Nie nalezy umozliwia¢ dostepu do systeméw informatycznych (poczta e-mail, e-dziennik,
platformy e-learningowe) osobom lub podmiotom nieuprawnionym (cztonkowie rodziny
nauczyciela).

Nauczyciel nie jest uprawniony do przesytania e-maili zawierajgcych szczegdtowe dane
osobowe, w otwartej, niezabezpieczone] (niezaszyfrowanej) formie. W szczegdlnosci dotyczy
to korespondencji zbiorowej, ktérej nalezy unikaé.



7.

Nie nalezy przekazywa¢ danych dzieci np. imion, nazwisk, numeréw PESEL, ocen, adreséw,
telefonéw - zarowno w formie tradycyjnej, jak i elektronicznej - jakimkolwiek
nieuprawnionym osobom lub podmiotom.

Nie nalezy wymusza¢ na rodzicach, ucznia zaktadania profili na wskazanych przez nauczyciela
portalach spotecznosciowych (np., Facebook).

Nie nalezy zmuszaé uczniéw, rodzicéw do prowadzenia komunikacji poprzez srodki, kanaty
nieautoryzowane przez kierownictwo Szkoty (np. narzuca¢ komunikacje przy pomocy
aplikacji typu Messenger, Whatsapp zamiast systemu dziennika elektronicznego).

Najwazniejsze zasady przetwarzania danych osobowych przez nauczycieli,
obowiqzujqgce takze poza siedzibqg Szkoty:

1.

10.

Nauczyciel ma obowigzek zabezpieczania danych osobowych uczniéw zwigzanych z
realizacja obowigzkéw edukacyjno-wychowawczych przez nauczycieli (np. zawartych w
notatkach, kserokopiach, dokumentach i systemach elektronicznych)

Nalezy zwraca¢ uwage, kto potencjalnie moze mie¢ dostep danych. Udostepnianie danych
osobowych osobom do tego nieuprawnionym jest jedng z najczestszych przyczyn naruszenia
przepisdéw o ochronie danych osobowych. Jezeli np. korzystamy z komputera wraz z innymi
domownikami lub znajomymi, nalezy zapewnié, aby nie mieli oni dostepu do plikow,
systemow informatycznych, loginéw i haset.

Dokumenty papierowe, zawierajgce dane podlegajace ochronie, powinny pozosta¢ w
Szkole, nie wolno ich wynosic¢ poza siedzibe Szkoty, bez uzgodnienia tego z kierownictwem
Szkoty. Dokumenty nalezy trzyma¢ w zamknieciu, w przeznaczonym do tego miejscu.
Wynoszenie dokumentéw moze spowodowac ich utrate lub upublicznienie.

Niepotrzebnych kopii dokumentéw zawierajagcych dane osobowe nie nalezy wyrzucaé bez
uprzedniego ich zniszczenia lub zmodyfikowania uniemozliwiajacego odtworzenie danych
osobowych (np. zastosowania anonimizacji).

Nalezy zwroci¢ uwage, czy nikt nieupowazniony nie moze podejrze¢ dokumentéw z danymi
osobowymi - narazanie danych na powszechny wglad w miejscach publicznych, sklepach,
kawiarniach lub innych tatwo dostepnych miejscach moze spowodowaé nieuprawniony
dostep do danych.

Konieczne jest stosowanie regularnie aktualizowanego oprogramowania antywirusowego na
wykorzystywanym prywatnym sprzecie. Niezaleznie od tego, czy stosowane systemy
antywirusowe s3 ptatne, czy darmowe, to sg w stanie zapewnic lepszy poziom ochrony przed
ztodliwym oprogramowaniem niz catkowity ich brak.

Nie wolno zapisywac loginéw i haset w przegladarkach internetowych, w szczegélnosci w
sytuacjach, gdy z Panstwa komputeréw korzystajg osoby trzecie.

W przypadku uzytkowania na komputerach prywatnych systeméw operacyjnych typu
Windows, zalecane jest wykorzystywanie min. systemu Windows 8, poniewaz starsze wersje
nie sg juz uaktualniane pod katem bezpieczehstwa.

Przed podaniem do nowego systemu informatycznego danych osobowych (uczniéw,
rodzicow) nalezy uzyska¢ autoryzacje kierownictwa Szkoly, do wykorzystania takiego
narzedzia. Zasada ta dotyczy np. nowych platform e-learningowych. W przypadku
watpliwosci, w tej kwestii prosimy o kontakt z inspektorem ochrony danych osobowych.
Do pracy zdalnej nalezy wykorzystywac jedynie sprawdzone, zabezpieczone hastem sieci
internetowe. W przypadku korzystania z potaczenia bezprzewodowego (Wi-Fi) niezbedna



jest taka konfiguracja sieci, aby potaczenie byto szyfrowane, minimalnie na poziomie WPA2.
Jezeli bedziecie Panstwo zobligowani do skorzystania z dostepu do Internetu poza domem,
to pamieta¢ nalezy, ze z punktu widzenia bezpieczenstwa lepiej jest korzysta¢ z tzw.
Internetu mobilnego (np. udostepnianego przez smartfona), niz z nieznanej sieci Wi-Fi.

11. Nalezy aktualizowa¢ systemy operacyjne, programy antywirusowe, przegladarki
internetowe, oprogramowanie typu Java, Flash itp., poniewaz bardzo czesto s3 one
uszczelniane pod katem wykrytych niebezpieczenstw

12. Zachecamy, aby praca zdalna z uczniami byta prowadzona z wykorzystaniem jedynie
podstawowych, niezbednych danych osobowych (np. imie i nazwisko, klasa). Tam, gdzie jest
to mozliwe techniczne, rekomendujemy stosowanie szyfrowania badz innych metod
pseudonimizacji.

Osoby majace dostep do danych w jednostce oswiatowej majg obowiazek zachowania w
poufnosci informacji uzyskanych w zwiazku z wykonywana praca, dotyczacych zdrowia, potrzeb
rozwojowych i edukacyjnych, mozliwosci psychofizycznych, seksualnosci, orientacji seksualnej,
pochodzenia rasowego lub etnicznego, pogladéw politycznych, przekonan religijnych lub
swiatopogladowych uczniéw/wychowankéw. Wynika to z art. 30a ust. 2 Ustawy z dnia 14 grudnia
2016 r. Prawo oswiatowe (Dz.U. z 2019 poz. 1148) i dotyczy danych zaréwno w formie papierowej,
jak i elektronicznej.

Najwazniejsze, praktyczne zasady przetwarzania danych V4
wykorzystaniemsystemow informatycznych

1. W Szkole Podstawowej nr 350 im. Armii Krajowej podstawowg platformg do przekazywania
uczniom klas 2.-8. zadan do pracy zdalnej pozostaje aplikacja Share Point w Office 365.

2. W najblizszym czasie wskazane jest uruchomienie innych kanatow, ktére pozwolg na
bezposredni kontakt z uczniami i indywidualizowaé ich prace. Mogg to by¢ darmowe
narzedzia telekonferencyjne. Dzieki nim mozna prowadzi¢ wieloosobowe wideokonferencje,
a nawet dzieli¢ sie zawartoscig ekranu z pozostatymi uczestnikami. Do takich narzedzi nalezg
m.in.: Skype, Microsoft Teams, YouTube czy Google HangoutsMeet. Messenger czy
WhatsApp to aplikacje, ktére dajg mozliwos¢ stworzenia grupy, w ktérej znajdzie sie np. cata
klasa. We wszystkich tych przyktadach nalezy uzyska¢ autoryzacje kierownictwa Szkoty do
wykorzystania takiego narzedzia. Obowiazkowe jest zebranie zgody od rodzicow uczniéw,
ktorzy wraz z ze swoim dzieckiem potwierdza zaznajomienie sie z regulaminem instalacji i
korzystania aplikaciji.

3. Przed rozpoczeciem pracy zalecane jest sprawdzenie, czy nie bylo ingerencji w
wykorzystywanymsprzecie komputerowym.

4. Stanowczo odradza sie logowania do systemodw internetowych z nieznanych komputeréw.

5. Odchodzac od komputera ZAWSZE powinno sie pamietaé o tym, aby sie z systemu
wylogowadlub zablokowaé stacje robocza (menu start -> Wyloguj lub ikona Windows +
klawisz ,L").

6. Zalecana jest regularna zmiana haset. Nalezy mie¢ na uwadze, ze jezeli system nie
wymuszazmiany hasta, uzytkownik nie jest zwolniony z tego obowigzku.

7. Logujac sie do systemu powinno sie zadba¢ o to, czy nikt nie widzi wpisywanego hasta.
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Zaleca sie uzywac haset tatwych do zapamietania dla witasciciela - trudnychdo odgadniecia
dla innych. Konstruujgc hasto, oprécz liter, powinno sie uzywac takzecyfr oraz znakéw
specjalnych takich jak: @, #, &, %, * itp.

Jezeli wystepuje podejrzenie, ze kto§ mogt poznac hasto, zaleca sie zmieni¢ jeniezwlocznie.
Powinno sie pamieta¢, ze systemy, w ktérych przetwarzane sg daneosobowe posiadajg tzw.
logi, czyli historie zmian dokonanych w systemie przez danegouzytkownika.

Nie wolno zapisywac haset, szczegélnie, jezeli komputer jest wspotuzytkowany. Tym
bardziejodradza sie zapisanie obok siebie loginu i hasta!

O ile uzytkownik korzysta z wielu systemoéw, powinien uzywac réznych haset w kazdym z
nich.

Korzystajac z systemoéw internetowych do przekazywania danych, nalezy zwréé uwage,
abywykorzystywacé potaczenia szyfrowane (wtaczona opcja SSL w ustawieniach systemu).

W przypadku komputeréow przenosnych, warto zwréci¢ uwage na to, aby cenne dane
bytyprzechowywane w formie zaszyfrowane;j.

Kategorycznie zabrania sie korzystania z nieznanych sieci Wi-Fi (powinno sie korzystaétylko z
wiarygodnych, zabezpieczonych i zaszyfrowanych sieci).

Zabrania sie pobierania, przechowywania i rozpowszechniania na stuzbowym
sprzeciekomputerowym tresci zakazanych,nielegalnych lub tresci z niewiadomego Zrodta.
Zabrania sie umieszczania danych stuzbowych (w tym zdje¢ z wycieczek szkolnych)
naprywatnych portalach spotecznosciowych nauczycieli.

Nigdy nie nalezy blokowa¢ dziatan programu antywirusowego.

Zataczniki zawierajace informacje chronione, dotagczane do maili, powinny by¢ zabezpieczone
hastem, tak aby nikt niepowotany nie otworzyt wysytanej zawartosci.

Wazne dane powinny by¢ zapisywane w miejscach bezpiecznych, tzn. takich, do ktérych nie
maja dostepu inne, niepowotane osoby.

Nalezy pamieta¢, ze jednym ze sposobow kradziezy danych moze by¢ podejrzenie np. na
ekranie monitora.

Do przesytania dokumentéw stuzbowych nie mozna uzywac prywatnego konta e-mail
Dokumenty elektroniczne zawierajgce dane osobowe, ktére sg wykorzystywane do pracy
pozasiedzibg jednostki, musza by¢ w petni szyfrowane (np. zabezpieczone hastem dyski
twardekomputerow, pamieci Flash, zaszyfrowane pliki czy dyski przenosne).

Zalecana jest daleko posunieta ostrozno$¢ w uzytkowaniu prywatnych smartfonéw wcelach
stuzbowych, np. robienie zdje¢, czy nagrywanie filméw. Przed jakimkolwiekstuzbowym
uzyciem smartfona nalezy upewnic¢ sie, ze dane potencjalnie umieszczone naurzadzeniu nie
maja mozliwosci przedostania sie do Internetu, np. poprzez wirusykomputerowe lub
uprawnienia aplikacji mobilnych.

Praca z dokumentami elektronicznymi poza siedzibg jednostki, jest mozliwa jedyniew
przypadku zapewnienia przez pracownika odpowiedniego poziomu bezpieczenstwa danych.
Nalezy zwraca¢ uwage na wszystkie nietypowe sytuacje przy pracy, tj. spowolnienie
pracykomputera, wyskakujace okienka, zawieszenie pracy komputera itp., poniewaz mogg
one byéprzejawem préby kradziezy lub zniszczenia danych.

O zauwazonych nieprawidiowosciach nalezy zawsze niezwtocznie informowaé
administratorasystemu informatycznego, swojego przetozonego, a nastepnie Inspektora
ochrony danych.
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	Czego w przypadku pracy zdalnej nie należy robić:

